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Vyznam online
bezpecnosti

Statistiky: 60 % dospivajicich v roce 2023 uvedlo,
ze zazilo néjakou formu online obtézovani. (Zdroj:
Pew Research Center, 2023).

Pro¢ na online bezpe€nosti zalezi:
> Chrani vaSe osobni udaje pred zneuzitim.

» Pomaha vam vyhnout se kyberSikané a nechténym
interakcim.

> Umoznuje vam bezpecné se zapojovat do pozitivnich
online komunit.
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Bezne digitalni hrozby
a rizika

Online obtézovani zahrnuje kybersikanu, doxxing a

trolling.

» KybersSikana je pouzivani digitalnich platforem k
opakovanému obtézovani, vyhrozovani nebo
ponizovani jiné osoby.

« Doxxing je zverejnéni soukromych a osobnich
informaci o nékom na internetu bez jeho souhlasu,
casto s cilem obtézovat nebo zastrasit.

« Trolling je zamérné zverejnovani provokativnich,
urazlivych nebo narusujicich zprav na internetu s
cilem vyvolat silnou reakci nebo zpusobit nepohodli.

Dopady online obtézovani mohou zahrnovat

emocionalni stres, uzkost a také obavy o osobni

bezpecCnost i mimo online prostredi.
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Bezne digitalni hrozby
a rizika romamiariy mogeter

PokrocCilejsi online hrozby a rizika mohou zahrnovat:
Phishing — Podvodné pokusy ziskat citlive Rozpoznavat podezielé aktivity — Bud'te
'nf?rmécfe- ] . ) ) L . obezretni vi€i nevyzadanym zpravam,
Kradez identity — Zcizeni osobnich udaju za ucelem
spachani podvodu.

Kyberstalking — Pouzivani internetu ke sledovani
nebo obtéZovani jednotlivce. jedine¢na hesla a zapnéte dvoufazové
Unik dat — Neopravnény pfistup k osobnim udajam. ovéFovani.

které zadaji o osobni udaje.

Pouzivat silna hesla — Vytvarejte

Spravovat nastaveni soukromi —

Védéli jste, ze...?
1 ze 3 mladych lidi se v roce
2023 setkal s faleSnym

Uchovavejte své osobni udaje v soukromi

profilem. a bud’te opatrni pri jejich sdileni na
(Zdroj: Norton Cyber Safety

Insights) internetu.




Porozumeni nastaveni

Pro¢ upravit
nastaveni ochrany
osobnich udaju?

Mizete
kontrolovat, kdo
vidi vase
prispévky, kdo s
vami mize
komunikovat a jaké
informace jsou
verejné dostupné.
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Platformy, na které se zamérit:

Instagram — Jak nastavit svuj ucet jako soukromy,
kontrolovat komentare a blokovat uzivatele.
TikTok — Jak zménit nastaveni soukromi, zapnout

omezeny rezim a omezit interakce.

Pfi aktualizaci aplikaci

vzdy zkontrolujte nastaveni
ochrany osobnich udaja!
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Scénar: Onlina naruseni soukromi o

Scénar

Sedmnactilety mladik sdilel na vefejném profilu osobni fotografie. Fotografie byly zneuzity jinymi osobami, coz vedlo k obtézovani.

Co se stalo

Uzivatel zazival uzkost a stres kvli zneuziti svych snimkau.

A4
.

Kontaktoval podporu platformy, nahlasil zneuZiti a svuj profil zvefejnil jako soukromy.

Lekce

Vzdy premyslejte, nez néco sdilite, a upravte nastaveni soukromi, abyste se vyhnuli podobnym situacim.
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Jak nahlasit online obtéezovani

Q

Kroky k nahlaseni

Hlasit problémy neni

,zalovani“ — je to ochrana

b .
Zdokumentujte udalost: Pofid'te screenshoty. Sebe sama

Nahlaste obtézovani primo platformé: Vétsina platforem ma funkci

pro hlaseni. Jak identifikovat hrozbu?
Zablokujte uzivatele: Zamezte dalSim interakcim. Podezielé odkazy, zpravy
od neznamych uzivateld,
Vyhledejte podporu: Obratte se na dlivéryhodné pratele nebo rodinu. nabidky, ktere zni prilis
y I pocp Y P dobre, nez aby byly
pravdive.
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Skutecny pribeh: Prekonani
online obtéezovani

Pripadova studie: Milady hraCc Ccelil neustalému
obtézovani na internetovych férech.

Prijata opatreni: VyuzZili nastroje platformy pro
nahlasovani, pfipojili se k podpurné skupiné pro hrace a
sdileli své zkusenosti, aby pomonhli ostatnim.

Dopad: Jejich pfibéh ved| ke zlepseni moderatorskych
postupl na daném féru.
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Co je to “Looksmaxxing”?

Védéli jste to?
45 % mladych lidi pocitilo v
Definice: roce 2023 zvyseny tlak na
efinice: v ’ ors
zmeénu svého vzhledu kvuli
trendum jako ,,look

maxxing“. (Zdroj: Nadace
Podivejte se pro dusevni zdravi, 2023).
na toto
video...

Skodlivy internetovy trend, ktery podporuje nadmérné
zaméreni na fyzicky vzhled a €asto podporuje kosmetické
upravy a nerealistické standardy krasy.

Proc je to dulezité?

Mize vyvolavat nejistotu, ovlivihovat sebevédomi a vést k
nezdravému chovani.

Priklad:
Popularni féra, kde mladi

lidé diskutuji o
extrémnich zplisobech
»zlepseni®.
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Jak rozpoznat skodlive online trendy

Varovné signaly zahrnuiji...

Sliby instantni promény.

Diraz na vzhled misto pohody.

Podporovani kosmetickych zakrok nebo extrémnich diet.

Reflexe: Vidéli jste tyto
trendy na internetu? Jaké
ve vas vyvolaly pocity?

Tipy, jak zastat v klidu: Socialni média ¢asto
ukazuji ,vrcholné okamziky“ zivota lidi.
Zameérte se na sebepfijeti a oslavujte to, co vas
cini jedineCnymi.

Omezte kontakt s ucty, které ve vas vyvolavaji

pocit tlaku nebo uzkosti ohledné vaseho vzhledu.
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Scénar: Pribeh odolnosti

Scénar

Mlada influencerka se podélila o svou cestu od obsahu zaméreného na vzhled k podpore sebeprijeti.

Vysledek

Ziskala si vice pFiznivcd, ktefi ji podporuji a pozitivné hodnoti.

A 4

KliCovy poznatek

Pfesunuti pozornosti od vzhledu k hodnotam muze zlepSit online zazitky.
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